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Аннотация: Рассмотрены подходы к разработке эффективных управленческих решений 
по созданию комплексной системы управления информационной безопасностью геоин-
формационных технологий промышленного предприятия, необходимой для организации 
и контроля процесса защиты информации, и анализа рисков. Предложенные методы и 
модели оценки рисков информационной безопасности геоинформационных техноло-
гий позволяют определить единый подход к детализации ключевых рисков в области 
информационной безопасности, что означает рассмотрение ключевого риска в деталях, 
его конкретизацию в отдельных рисках, идентификацию и установление величины воз-
можного ущерба, а также выбор необходимых мер по нейтрализации рисков в рамках 
системы управления информационной безопасностью геоинформационных технологий 
промышленного предприятия.  С помощью приведенных методов и моделей идентифи-
цируются угрозы для информационных активов и уязвимости их защиты, оценивается 
вероятность их реализации, а также возможное негативное воздействие на деятельность 
геоинформационных систем промышленного предприятия. Нейтрализация рисков ин-
формационной безопасности осуществляется путем воздействия на составляющие этих 
рисков, т.е. на соответствующие уязвимости, угрозы, активы или средства управления 
безопасностью. В результате исследований показаны основные эффекты от внедрения 
комплексной системы информационной безопасности геоинформационных технологий 
в сфере оперативного реагирования на инциденты: снижение комплексных затрат за счет 
тиражирования технологии и эффекта масштаба внедрения геоинформационных систем, 
повышение уровня информационной безопасности и снижение факторов риска, а также 
снижение ущерба от кибератак.
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Введение
Оценка рисков информационной бе- 

зопасности (ИБ) геоинформационных 
технологий (ГИС) промышленного пред- 
приятия проводится в следующих слу-
чаях: при проведении внутренних ауди-
тов ИБ; при проведении проверок ИБ со 
стороны руководства промышленного 
предприятия; при заключении соглаше-
ний о сотрудничестве со сторонними 

организациями; при выборе средств уп- 
равления безопасностью; при проведе-
нии оценки эффективности используе- 
мых средств управления безопасностью; 
в порядке проведения аудитов второй 
стороны, в том числе дочерних и зави- 
симых организаций; в иных случаях, 
предусмотренных контрактами или внут- 
ренними документами промышленного 
предприятия; при проведении монито-
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ринга инцидентов геоинформационной 
системы безопасности управления дея-
тельностью промышленного предприя- 
тия [1–3].

Общее описание процесса оценки 
рисков ИБ приведено на рис. 1 [4, 5].

Методы
Общий процесс оценки активов со-

стоит из идентификации активов и оп- 
ределения их ценности для промышлен-
ного предприятия [6].

Определению ценности подлежат ак-
тивы, имеющие прямое или косвенное 
влияние на бесперебойную работу гео-
информационных систем промышлен-
ного предприятия, конфиденциальность 
[7, 8]. 

Ценность актива отражает его важ-
ность для достижения промышленным 
предприятием своих целей. Ценность 
актива рассчитывается в соответствии 
с классификацией геоинформационных 
активов. Результатом процесса опреде-
ления ценности активов является пол-

ный перечень защищаемых активов с 
указанием их ценности. 

Значение вероятности реализации уг- 
розы определяется результатами оцен-
ки уязвимостей, оценки угроз и опре-
деления эффективности средств управ-
ления информационной безопасностью 
ГИС-технологий промышленного пред-
приятия.

Соответственно, значение вероятно-
сти реализации угрозы вычисляется по 
следующей формуле:
Bpy = Kуяз * Cy * Чpy * (100 —Эсуб)/100

Эсуб = 0%

Эсуб = 100%

Р = Ца * Bpy
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где Bpy — вероятность реализации угро-
зы; Kуяз — критичность уязвимости (от 
1 до 3 баллов); Cy — сила угрозы (от 1 

Рис. 1. Процесс оценки рисков информационной безопасности промышленного предприятия
Fig. 1. Chart of information security risk assessment at a production plant 
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до 3 баллов); Чpy — частота реализации 
угрозы (от 1 до 5 баллов); Эсуб — эффек-
тивность средств управления безопас-
ностью (от 0 до 100%).

Оценка критичности уязвимостей. 
Идентификация уязвимостей
Основными источниками информа-

ции для идентификации уязвимостей 
являются: отчеты аудиторов (внутрен-
них и внешних); результаты процесса 
мониторинга инцидентов геоинформа-
ционной системы безопасности управ-
ления деятельностью промышленного 
предприятия; экспертные мнения (нап- 
ример, риск-менеджеров, менеджеров, 
консультантов) [9, 10].

Наличие уязвимости означает несо-
ответствие одному или более из приме-
нимых требований ИБ.

Критичность уязвимости определяет-
ся: ее характером (техническая, норма- 
тивная или организационная); степенью 
несоответствия нарушенному требова-
нию ИБ.

Уязвимость означает недостаток ма-
териально-технического, нормативного 
или организационного обеспечения про- 
цессов информационной безопасностью 
ГИС-технологий промышленного пред-
приятия. Соответственно, тип уязвимо- 
сти может быть: «техническим», напри- 
мер, нарушение функционала оборудо- 
вания и/или программного обеспечения, 
его количества и т.п.; «нормативным», 
например, некорректность содержания 

или формы документа, его отсутствие 
и т.п.; «организационным», например, 
не назначено ответственное лицо, или не 
определены требования к компетенци-
ям и т.п.

Степень несоответствия нарушенному 
требованию информационной безопас-
ности ГИС-технологий промышленного 
предприятия варьируется следующим об- 
разом: «соответствие с замечанием» — 
требование в целом выполняется, это 
подтверждается записями и регламен-
тирующими документами. Однако есть 
незначительные недостатки в докумен- 
тировании и/или в исполнении данного 
требования; «частичное соответствие» — 
присутствуют значительные недостат-
ки в документировании и/или исполне-
нии требования; «несоответствие»  — 
присутствуют критичные недостатки в 
документировании и/или исполнении 
требования. Например, отсутствие до-
кументирования или отсутствие под-
тверждений исполнения требования.

Для последующего выбора необхо-
димых средств управления информаци-
онной безопасностью ГИС-технологий 
промышленного предприятия определя-
ется причина возникновения данного 
несоответствия, а также тип этой при-
чины (технический, нормативный или 
организационный).

Значения критичности уязвимостей 
определяются целыми цифрами от 1 
до 3: значение «1» — «низкая критич-
ность»; значение «2» — «средняя кри-

Таблица 1 
Определение критичности уязвимостей
Identification of criticality of sensibilities

Степень соответствия требованию
соответствие  
с замечанием

частичное  
соответствие

несоответствие

Тип уязвимости
техническая 1 1 2
нормативная 1 2 3
организационная 2 3 3
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тичность»; значение «3»  — «высокая 
критичность.

Значения критичности уязвимостей 
определяются по табл. 1.

Оценка угроз состоит в определе-
нии типа угроз, силы угроз и частоты 
реализации угроз [11–13].

На основании выявленных уязвимо- 
стей определяются способы их реали- 
зации (эксплуатации) угрозами ИБ, нап- 
ример, «прекращение электроснабжения 
оборудования», «кража средства обра-
ботки информации», «пожар» и т.д.

ИБ означает обеспечение конфиден-
циальности, целостности и доступности 
информации. Соответственно, все угро- 
зы подразделяются на семь основных 
типов, указанных в табл. 2.

Сила угрозы определяется возмож-
ным масштабом ее воздействия, кото-
рое может распространяться на: 

•	 отдельные подразделения и/или про- 
цессы;

•	 группы подразделений и/или про-
цессы; 

•	 все промышленное предприятие в 
целом и/или партнеров (клиентов).

Значения силы угрозы измеряются 
целыми цифрами от 1 до 3 и определя-
ются согласно табл. 3.

Значение частоты реализации угро-
зы измеряется целыми цифрами от 1 
до 5 и определяется на основании ста-
тистических данных, как показано в 
табл. 4.

Таблица 2 
Определение типа угроз 
информационной безопасности
Identification of information security threats

Тип угрозы Общие угрозы
Кража угрозы  

конфиденциальностиУтечка
Модификация

угрозы целостностиПодмена
Утрата доверия
Блокирование

угрозы доступности
Уничтожение

Таблица 3 
Определение силы угрозы
Determination of strength of threat

Возможность воздействия на
отдельные  

подразделения  
и/или процессы

группы подразделений 
и/или процессы

все промышленное  
предприятие в целом  

и/или партнеров / клиентов
Сила угрозы 1 2 3

Таблица 4 
Определение частоты реализации угрозы
Determination of frequency of threat

Частота реализации угрозы
Значение Содержание Частота реализации

1 никогда не случается не происходило за последние 3 (три) года
2 редко раз в год
3 периодически раз в квартал
4 регулярно раз в 2 (две) недели
5 часто раз в неделю
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Оценка средств управления 
информационной безопасностью 
ГИС-технологий промышленного 
предприятия. Идентификация 
используемых средств управления 
информационной безопасностью 
геоинформационных систем
Угрозы могут реализоваться только 

путем эксплуатации существующих уяз- 
вимостей, которые означают несоответ- 
ствие применимым требованиям ИБ. 
Средства управления безопасностью нап- 
равлены на нейтрализацию существу-
ющих несоответствий, а также предуп- 
реждение их появления в будущем.

Средство управления информацион-
ной безопасностью геоинформацион-
ных систем может быть различной при-
роды: правовой нормой, организацион-
ной мерой или техническим средством. 
При принятии решения о выборе нап- 
равлений защиты следует учитывать, что 
наибольший эффект дает применение 
комплекса мер различной природы и 
реализации процедур мониторинга ин-
цидентов геоинформационной системы 
безопасности управления деятельностью 
промышленного предприятия [14–17].

Определение эффективности 
средств управления безопасностью
Значение эффективности средства уп- 

равления безопасностью является пони-

жающим коэффициентом для критично-
сти уязвимости, измеряется в процентах 
и определяется экспертным путем:
Эсуб = 0%  — означает отсутствие 

влияния средств управления безопасно-
стью на рассматриваемую уязвимость;
Эсуб = 100% — означает полную нейт- 

рализацию рассматриваемой уязвимости.
Значение Эсуб определяется двумя 

факторами: применяемые варианты 
обработки рисков ИБ (стандарт ISO/
IEC 27005); полнота устранения само-
го несоответствия и его причины, т.е. 
полнота исправления и превентивных 
действий. Соответственно, значение эф- 
фективности средства управления ин-
формационной безопасностью геоин-
формационных систем определяется как 
сумма эффективности действий по уст- 
ранению самого несоответствия и его 
причины. 

Возможные варианты расчета зна-
чения эффективности средства управ-
ления безопасностью представлены в 
табл. 5.

Результаты
Определение уровней рисков 
информационной безопасности 
геоинформационных систем
На основании результатов проведен-

ных выше оценок вычисляется уровень 
риска ИБ по следующей формуле:

Таблица 5 
Оценка эффективности средств управления информационной безопасностью
Efficiency evaluation of information security tools

Используемый вариант обработки рисков ИБ
модифика-

ция, %
распреде- 
ление, %

сохранение, 
%

ликвидация, 
%

Исправление, направленное  
на устранение несоответствия до 45 до 45 до 50 до 50
Превентивные действия, направленные 
на устранение причины несоответствия до 45 до 45 до 50 до 50
Итоговая эффективность средств 
управления безопасностью (Эсуб)

(45+45),  
т.е. до 90

(45+45),  
т.е. до 90

(50+50),  
т.е. до 100

(50+50),  
т.е. до 100
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Р = Ца * Bpy	 (2)
где Р — уровень риска ИБ (от 0 до 405); 
Ца — ценность актива (от 1 до 9); Bpy — 
вероятность реализации угрозы (от 0  
до 45).

Оценивание рисков 
информационной безопасности 
геоинформационных систем
Результатом процесса оценивания ри- 

сков ИБ является перечень рисков ин-
формационной безопасности геоинфор-
мационных систем, в  котором риски 
должны быть распределены по степени 
их важности/опасности. Оценивание ри- 
ска ИБ заключается в сравнении вы-
численного ранее уровня риска ИБ с 
критериями риска ИБ. Соответственно, 
в промышленном предприятии должны 
быть определены критерии риска ИБ 
[18–20].

Определение критериев риска ИБ
Критерии риска информационной 

безопасности геоинформационных сис- 

тем определяются как процентная доля 
от максимального риска ИБ. Реализация 
максимального риска ИБ означает нане- 
сение ущерба (превышающего риск-ап- 
петит, определение которого регламен-
тировано внутренними документами по 
управлению рисками) промышленному 
предприятию, который может привести к 
ликвидации промышленного предприя- 
тия. Возможность нанесения такого 
ущерба соответствует уровню риска ин-
формационной безопасности геоинфор-
мационных систем в 405 баллов [21–23]. 
В соответствии с этим выделены следу-
ющие основные критерии риска ИБ, как 
показано в табл. 6.

Также выделены следующие допол-
нительные критерии риска ИБ, как по-
казано в табл. 7.

Категорирование рисков 
информационной безопасности
Категорирование рисков информа-

ционной безопасности геоинформаци-
онных систем заключается в разделении 

Таблица 6
Основные критерии риска ИБ
Main risk criteria in information security

Наименование критерия 
риска ИБ

Доля от максимального  
риска ИБ, %

Соответствующая величина 
уровня риска ИБ, баллы

Приемлемые риски 13,3 54
Обрабатываемые риски 26,6 108

Таблица 7
Дополнительные критерии риска
Additional risk criteria

Наименование критерия  
риска ИБ

Доля от максимального 
риска ИБ, %

Соответствующая величина 
уровня риска ИБ, баллы

Нерассматриваемые риски ИБ 3,5 14
Незначительные риски ИБ 6,7 27
Средние риски ИБ 41,5 168
Существенные риски ИБ 55,5 225
Высокие риски ИБ 70,4 285
Очень высокие риски ИБ 80 324
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рисков ИБ в зависимости от степени их 
опасности на отдельные категории.

Категорирование рисков информаци-
онной безопасности геоинформацион-
ных систем выполняется по результатам 
сравнения уровней рисков ИБ с крите- 
риями риска ИБ. Соответственно, выде-
лены следующие основные категории 
рисков ИБ: «Приемлемые» — (величи-
ной от 0 до 54  баллов включительно), 
в отношении которых не предпринима- 
ются никаких активных действий по 
нейтрализации. Данные риски информа-
ционной безопасности геоинформаци- 
онных систем подлежат мониторингу 
с целью своевременного выявления не- 
гативных тенденций их роста; «Обраба- 
тываемые» — (свыше 54 до 108 бал-
лов включительно), которые подлежат 
обработке в плановом порядке; «Кри- 
тичные» — (свыше 108 до 405 включи-
тельно), подлежащие обработке в прио- 
ритетном порядке.

В свою очередь, основные категории 
рисков ИБ в соответствии с дополни-
тельными критериями риска ИБ разде-
ляются на подкатегории так, как пока-
зано в табл. 8. Категорирование необхо-
димо для получения баллов верхних и 
нижних пределов риска информацион-

ной безопасности геоинформационных 
систем. 

Обработка рисков  
информационной безопасности
Определение «веса» уязвимостей. 

Для последующей обработки рисков ИБ 
необходимо определить наиболее кри-
тичные уязвимости. Для этого опреде-
ляется «вес» уязвимости.

Нейтрализация обрабатываемых и 
критичных рисков ИБ производится в 
соответствии с планом мониторинга ин- 
цидентов геоинформационной системы 
безопасности управления деятельностью 
промышленного предприятия. При фор- 
мировании плана обработки рисков ин- 
формационной безопасности геоинфор-
мационных систем необходимо опре-
делить последовательность реализации 
мер по их обработке, т.е. последователь-
ность внедрения необходимых средств 
управления безопасностью. С  другой 
стороны, средства управления безопас- 
ности направлены на устранение выяв- 
ленных несоответствий и нейтрализацию 
связанных с этими несоответствиями 
уязвимостей. При этом одна и та же уяз-
вимость может вызывать ряд рисков ИБ 
различной величины, направленных на 

Таблица 8 
Подкатегории рисков ИБ
Subcategories of risks in information security

Категория риска ИБ Подкатегории риска ИБ Нижний предел  
риска ИБ, баллы

Верхний предел  
риска ИБ, баллынаименование

Приемлемые
нерассматриваемый 0 14

незначительный 15 27
очень низкий 28 54

Обрабатываемые низкий 55 108

Критичные

средний 109 168
существенный 169 225

высокий 226 285
очень высокий 286 324

разрушительный 325 405
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различные активы. Последовательность 
обработки выявленных рисков инфор-
мационной безопасности геоинформа-
ционных систем определяется степенью 
опасности существующих уязвимостей 
СУИБ, и обработка начинается с нейт- 
рализации наиболее опасных уязвимо-
стей. С целью определения относитель-
ной опасности уязвимостей использует- 
ся такая вспомогательная величина, как 
«вес» уязвимости. Вес уязвимости учи-
тывает количество и уровни рисков ИБ, 
обусловленных наличием данной уязви-
мости.

Вес уязвимости вычисляется по сле-
дующей формуле:

Bec i ni
i

i

� �
�

�

�
1

9

, 	 (3)

где Bec  — вес уязвимости; i  — номер 
подкатегории рисков ИБ; ni — количест- 
во обусловленных данной уязвимостью 
рисков ИБ i-й подкатегории.

Последовательность обработки 
риска ИБ
После определения соответствующих 

рисков ИБ, которые подлежат дальней-
шему анализу, выполняются последова-
тельно следующие действия: сортиров-
ка по «весу» уязвимости; выбор страте-
гии обработки риска ИБ (сокращение, 
перераспределение, принятие или укло-

нение); идентификация необходимых 
средств управления безопасностью и 
оценка их эффективности); заново рас-
считываются уровни рисков ИБ; прово-
дится оценка рисков ИБ, результат оце-
нивается по критериям риска ИБ.

Критерии эффективности 
использования оценки рисков ИБ
Критериями результативности оцен-

ки рисков ИБ промышленного пред- 
приятия являются: своевременность ут-
верждения планов обработки рисков ИБ;  
учет результатов оценки рисков ИБ при 
принятии важных управленческих ре-
шений; статистика событий и инциден-
тов ИБ, а  также величина вызванного 
ими ущерба.

Мониторинг и управление 
процессом оценки рисков 
информационной безопасности 
геоинформационных систем
Мониторинг своевременности и пол- 

ноты проведения оценки рисков ИБ осу- 
ществляется службой безопасности (СБ).

СБ предоставляет руководству про-
мышленного предприятия результаты 
оценки рисков ИБ с описанием прове-
денных мероприятий, используемых сис- 
тем защиты и текущих угроз. Ключевой 
рисковый показатель используется для 
мониторинга ключевых рисков ИБ.

Таблица 9
Расчеты ценности актива
Valuation of assets

Этап 1.  
Идентификация актива

Этап 2. Опре-
деление требо-
ваний к конфи-
денциальности

Этап 3.  
Определение 
требований  

к целостности

Этап 4.  
Определение 
требований  

к доступности

Этап 5.  
Определение 

ценности  
актива

актив конфиден- 
циальность (К)

целостность (Ц) доступность (Д) ценность  
информацион-

ного актива
Данные о заработной пла-
те работников Промыш-
ленного предприятия 3 3 2 3 +3 + 2 = 8
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Мониторинг инцидентов геоинфор-
мационной системы безопасности управ- 
ления деятельностью промышленного 
предприятия осуществляется раз в два 
года или чаще, по мере необходимости.

Сроки и периодичность предостав-
ления результатов оценки рисков ИБ ру- 
ководству промышленного предприятия 
определяются в соответствии со срока-
ми и периодичностью регламентирован-
ных в правилах внутреннего аудита ИБ. 

Ответственность и контроль 
Ответственность за организацию и 

контроль процесса оценки рисков ин-
формационной безопасности геоинфор-
мационных систем в промышленном 
предприятии несет начальник СБ. 

Ответственность за процесс нейтра-
лизации рисков ИБ несут владельцы 
активов, за организацию данного про-
цесса — начальник СБ.

Ответственность за идентификацию 
и оценку новых рисков ИБ несет ме-
неджер СБ, на основе сведений об из-
менениях в информационных активах 
и информационной системе промыш-
ленного предприятия, предоставляемых 
владельцами данных активов.

Ответственность за доведение инфор- 
мации о текущих рисках ИБ до высше-
го руководства промышленного пред- 
приятия несет начальник СБ.

Пример опросника для заполнения 
реестра активов (табл. 9, 10).

Обсуждение результатов 
Рекомендации по формированию 
плана обработки рисков 
информационной безопасности
План обработки рисков информаци-

онной безопасности геоинформационных 
систем представляют собой перечень  
необходимых к внедрению мер безопас- 

Таблица 10
Расчет уровня риска информационной безопасности
Calculation of risk level in information security

Действие Объект действия Результат действия
величина значение

определение  
ценности актива

актив — данные о заработной 
плате работников промышлен-

ного предприятия

ценность актива  
(3+3+2) 8

определение  
критичности  
уязвимости

уязвимость — отсутствие  
утвержденной процедуры 
предоставления доступа  

к информационным системам

высокая критичность 
(уязвимость нормативная 

+ несоответствие  
стандарту = 3)

3

определение силы 
угрозы

угроза — утечка или ошибки  
в данных

высокая сила угрозы  
(на все промышленное 

предприятие = 3)
3

определение частоты 
реализации угрозы частота появления ошибок редко (раз в год = 2) 2

определение  
эффективности защиты

средства управления  
безопасностью

отсутствие влияния  
на рассматриваемую 

уязвимость
0%

определение вероятно-
сти реализации угрозы появление ошибок вероятность реализа-

ции угрозы (3*3*2=18) 18

вычисление уровня 
риска ИБ

вышеопределенные  
величины: строки 1 и 6

уровень риска ИБ 
(8*18) 144
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ности с указанием сроков их реализа-
ции и исполнителей. План обработки 
рисков ИБ предназначен для представ-
ления высшему руководству с целью рас-
смотрения и утверждения намеченных 
мер защиты. План обработки рисков ИБ 
составляется на основании плана нейт- 
рализации уязвимостей, в котором оп- 
ределена последовательность нейтрали-
зации выявленных уязвимостей. План 
обработки уязвимостей предназначен 
для специалистов, выполняющих реали- 
зацию намеченных мер защиты. После- 
довательность реализации необходимых 
мер безопасности, в свою очередь, опре-
деляется относительной опасностью вы- 
явленных уязвимостей, т.е. их «весом». 
При первичной обработке рисков ИБ 

нейтрализация критичных рисков ИБ за- 
ключается в переводе их в группы об-
рабатываемых и/или приемлемых, а об-
рабатываемых — в группу приемлемых. 
При оценке рисков ИБ выполняется 
оценка регламентированности и испол-
нения применимых мер управления ИБ. 
В целях дальнейшей нейтрализации об- 
рабатываемых рисков ИБ рекомендует- 
ся по завершении внедрения выбран-
ных средств защиты применить общее 
средство  — проведение внеочередно-
го аудита ИБ с оценкой рисков ИБ. По 
результатам данной оценки рисков ИБ 
принимается решение о необходимости 
дальнейшей обработки рисков ИБ и со-
ставления соответствующего плана об-
работки рисков ИБ. 

Рис. 2. Комплекс решений компании по обеспечению информационной безопасности
Fig. 2. Package of corporate decisions on information security

Рис. 3. Анализ корпоративных рисков и угроз в сфере ИБ
Fig. 3. Analysis of corporate risks and threats in the sphere of information security
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Внедрение комплексной системы 
информационной безопасности 
геоинформационных систем 
промышленного предприятия
Целью внедрения комплексной сис- 

темы информационной безопасности яв- 
ляется обеспечение надежной, гибкой и 
современной системой информацион-
ной безопасности (рис. 2).

Анализ рисков и числа угроз промыш-
ленного предприятия по состоянию поз- 
волил выявить следующую статистику 
(рис. 3). Сумма простоя информацион-
ных систем компании при взломе соста-
вила 938,4 млрд у.е. при средней стои-
мости утечки информации 85 млрд у.е.

Анализ полученных величин ущерба 
являлся базисной предпосылкой созда-

Рис. 4. Структура корпоративной комплексной системы информационной безопасности КСИБ
Fig. 4. Structure of corporate integrated information security system

Рис. 5. Основные функции корпоративной системы информационной безопасности
Fig. 5. Main functions of corporate information security system
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ния корпоративной системы информа-
ционной безопасности ГИС-технологий 
промышленного предприятия (рис. 4).

Основные функции корпоративной 
комплексной системы информационной 
безопасности (КСИБ) заключаются в 
следующем (рис. 5).

Заключение
Таким образом, исходя из проведен-

ных исследований, основные эффекты от 
внедрения корпоративной системы ин-
формационной безопасности ГИС-тех- 
нологий промышленного предприятия 
будут получены в сфере оперативного 
реагирования на инциденты, снижения 
комплексных затрат за счет тиражиро-
вания технологии и эффекта масштаба 
внедрения ИТ, повышения уровня ИБ 
и снижения факторов риска, а также за 
счет снижения ущерба от постоянных 
кибератак (рис. 6).

При этом основная цель процесса 
управления информационной безопас-
ностью заключающаяся в минимизации 
рисков негативного воздействия на ста- 
бильность и целостность промышлен-
ной среды предприятия, достигнута и 

реализуется в рамках процесса осуще- 
ствления плана мероприятий по отра-
ботке рисков информационной безопас-
ности и принятия решений в соответ-
ствии с существующими практиками и 
правилами внедрения релизов в сфере 
ГИС-технологий промышленного пред-
приятия. Кроме того, происходит обес- 
печение баланса между текущими и бу- 
дущими потребностями промышленного 
предприятия в доступности и мощно-
сти ИТ-услуг, а  также эффективности 
затрат на предоставление ИТ-услуг. 

Данный процесс обеспечивает осу-
ществление оценки текущих возможно- 
стей, реализацию процедуры монито-
ринга инцидентов геоинформационной 
системы безопасности управления дея-
тельностью промышленного предприя- 
тия, прогнозирование будущих потреб-
ностей, а также на основе оценки рисков 
информационной безопасности выявле-
ние и уточнение требований промыш-
ленного предприятия к ИТ-услугам, 
ГИС-технологиям и системам, проек-
тирование, согласование и последую-
щий мониторинг качества и доступно-
сти ГИС.

Рис. 6. Основные эффекты внедрения корпоративной системы информационной безопасности
Fig. 6. Main introduction effects of corporate information security system
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