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У гольные шахты, разрезы, рудни-
ки, и карьеры оснащены совре-

менными автоматизированными систе-
мами контроля, мониторинга и управ-
ления технологическими процессами 
горного производства. Для обеспече-
ния промышленной безопасности пер-
сонала и горных работ предназначены 
многофункциональные системы безо- 
пасности (МФСБ). Основную инфор-
мацию МФСБ получают через штатные 
системы мониторинга рудничной атмо- 
сферы, состояния массива горных по-
род, параметров технологического обо-
рудования, системы энергоснабжения 
и пр. Получаемая информация контро-
лируется и анализируется на предпри-
ятии, в объединение и в головном офи-
се компании. Передача информации 
осуществляется через производствен-
ные, локальные сети горнодобывающе-
го предприятия, корпоративные сети 
объединения и через глобальную сеть 
Интернет. Архитектура построения 
автоматизированных систем в горной 
промышленности включает три уров-
ня: нижний (чувствительные элементы, 
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датчики, исполнительные механизмы), 
средний (контроллеры, управляющие 
станции сбора и передачи данных, про-
граммное обеспечение контроллеров), 
и верхний (приемные коммутирующие 
устройства, серверная часть и рабочие 
места операторов, программное обес- 
печение для серверов и рабочих стан-
ций). На сегодняшний день программ-
ное обеспечение верхнего и среднего 
уровня на современном горном пред-
приятии представлено различными раз-
работчиками и в большинстве случаях 
без исходного кода. В последние годы 
вошло в практику предоставлять Прог- 
раммный продукт в соответствии с 
принципом «КАК ЕСТЬ» («AS IS»), при 
этом запрещается производить деком-
пилирование и дизассемблирование 
кода Программного продукта пользо-
вателю. Такой подход ведет к тому, что 
у разработчиков программного обеспе-
чения практически отсутствует ответ-
ственность за всестороннее тестирова-
ние продукта. Поэтому в современном 
программном обеспечении по данным 
Carnegie-Mellon на тысячу строк кода 
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приходится от пяти до пятнадцати 
ошибок, которые влияют на его рабо-
тоспособность. Убытки, возникающие 
из-за недостаточного отлаженного про-
граммного обеспечения по данным На-
ционального Института стандартов и 
Технологий США, составляют от 22 до 
60 млрд долл. в год. Аналогичных ста-
тистических данных по РФ нет. Извест-
ны случаи, нарушения промышленной 
безопасности и вывода из строя техно-
логическое оборудование вредонос-
ным программным обеспечением (ава-
рия на фабрики по обогащению урана 
в Ираке из-за компьютерного вируса 
«Стакснет»). В связи с этим, вызывает 
озабоченность ситуация, что большая 
часть базового программного обеспе-
чения, используемого на горнодобыва-
ющих предприятиях, в том числе осу-
ществляющее управление промышлен- 
ной безопасностью, разработана за 
рубежом. Даже, при отсутствии «злого 
умысла» у разработчика программного 
обеспечения существует риск наличия 
в продукте критических ошибок, ко-
торые могут привести к сбою, отказу 
или выполнению недекларированных 
действий программным обеспечением 
автоматизированной системой управ-
ления, что особенно опасно в предава-
рийных и аварийных ситуациях. После 
ужесточения санкционной политики 
запада, в сентябре 2014 г. Президент 
РФ В.В. Путин заявил о необходимо-
сти разработок отечественного про-
граммного обеспечения. Создания уз-
коспециализированного универсально-
го программного обеспечения для АСУ 
ТП долгий и дорогостоящий процесс. 
В этом случае реальной возможностью 
обеспечить отсутствие «недекларируе-
мых действий» программного обеспе-
чения является проведение экспертизы.

Следует отметить, что в подходе к 
обеспечению безопасности опасных 
промышленных объектов сложилась 
следующая ситуация. Так согласно Фе- 
деральному закону ¹  116 «О промыш-

ленной безопасности опасных произ-
водственных объектов» о проведении 
экспертизы промышленной безопас-
ности программного обеспечения не 
сказано ни слова. В «Правилах прове-
дения экспертизы промышленной бе- 
зопасности», утвержденных Приказам 
Федеральной службы по экологиче-
скому, технологическому и атомному 
надзору от 14 ноября 2013 г. ¹  538 
и зарегистрированных в Минюсте РФ 
26 декабря 2013 г.требований по про-
ведению экспертизы программного 
обеспечения систем управления техно-
логическими процессами, мониторин-
га состояния рудничной атмосферы, 
массива горных пород, программному 
обеспечению контроллеров исполняю-
щих команды систем обеспечения бе- 
зопасности ни каких не предъявляется. 

Поэтому, для обеспечения про-
мышленной безопасности горнодобы-
вающих предприятий обязательно не-
обходимо проверить используемое на 
опасном промышленном объекте прог- 
раммное обеспечение на «недекла-
рированные возможности», которые 
могут находится в нем, в том числе и 
из-за не достаточно полного тестиро-
вания. Такая проверка возможна толь-
ко с помощью автоматизированного 
обнаружения скрытых угроз (дефек-
тов) [1–3], реализуемых программным 
обеспечением без исходных текстов на 
основе анализа работы программного 
обеспечения с различными областями 
оперативной памяти, устройствами 
ввода вывода, сетевыми устройствами 
в виртуальной среде под управлением 
виртуальной машины. Наиболее акту-
альным является исследование взаимо-
действия программного обеспечения с 
оперативной памятью. В этом случае 
действия программного обеспечения 
связанные с записью и выполнением 
программного кода, расположенного 
в оперативной памяти являются по-
тенциально опасными, при этом важ-
ное значение играет диапазон адресов 
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оперативной памяти (рисунок). Воз-
можен 21 вариант предварительной 
оценки действий программного обес- 
печения с оперативной памятью в за-
висимости от операции (чтение, запись, 
выполнение) и используемой областью 
оперативной памяти. Аудит работы 
программы в среде виртуальной ма-
шины позволяет фиксировать после-
довательной выполнения операций с 
оперативной памятью, производимой 
исследуемым программным обеспече-
нием [2]. 

Полученную, на основе потактово-
го мониторинга работы процессора, 
последовательности команд работы с 
оперативной памятью можно предста-
вить в виде конъюнкции выражений, 
характеризующих вид операции (R – 
чтение, W – запись, X – выполнение) и 
области адресного пространства (рим-
ская цифра в последовательности при-
веденной на рисунке. F = RI & WIII  & 
& XI & WIV & XI & RII … XII. Соотнося 
характер (опасно/неопасно) действия 
с оперативной памятью для каждой 
области битом, то результат выполне-
ния команды процессора с оператив-
ной памятью в целом характеризуется 
символом в кодировке KOI-7. Пере-
ход к 8-ми битовому представлению 
(от кодировки KOI-7 к кодировке сим-
волов ASCII) осуществляется допол-
нением семибитовой величины, ха-
рактеризующей результат выполнения 
команд процессора нулевым битом 

слева. Последовательность символов, 
получаемая в ходе проверки прог- 
раммного обеспечения, полностью ха- 
рактеризуют все операции с оператив-
ной памятью. Свертка по алгоритму 
бинарной операции сложения дает 
индивидуальную символьную последо-
вательность, характеризующую работу 
с оперативной памятью конкретного 
программного продукта. Оптимальный 
коэффициент сжатия символьной по-
следовательности, характеризующей 
операции программного обеспечения 
с оперативной памятью в целом без 
потери информативности на основе 
проведенных многочисленных экспери-
ментов лежит в пределах от 10 до 30.

Таким образом, для обеспечения 
промышленной безопасности опасных 
производственных объектов необходи-
мо обязательно производить специали-
зированную экспертизу программного 
обеспечения на отсутствие в нем «неде-
кларированных возможностей». Наи-
более важной, является проверка про-
граммного обеспечения по использова-
нию и работе с оперативной памятью. 
Такая проверка должна производится 
с помощью инструментов, имитирую-
щих работу процессора – виртуальная 
машина. Полученный результат потак-
товых действий программного обес- 
печения следует представлять в виде 
байта (семибитовой характеристики 
потенциальной опасности операций 
операции с оперативной памятью в 

Адресация оперативной памяти
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