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Современные информационные 
системы, довольно часто пред-

ставляют собой достаточно сложные 
структуры, включающие в свою архи-
тектуру несколько подсистем. 

Жизнь человека на данный момент 
невозможно представить без инфор-
мационной составляющей. Современ-
ные технологии позволяют получать 
быстрый доступ к актуальной инфор-
мации, позволяют решать задачи доку-
ментооборота, финансового оборота, 
задачи управления и многие другие. 

Одна из частных задач, которые 
выполняют современные информаци-
онные системы на сегодняшний день, 
является задача управления система-
ми автомобиля.

Автомобиль – одна из важнейших 
компонент жизни человека в совре-
менном обществе. О сложности со-
временных автомобилей можно го-
ворить очень долго, однако при всей 
сложности устройства необходимо 
гарантировать высокую отказоустой-
чивость. Для этого необходимо уметь 
проводить оценку остаточного ресур-
са автомобиля.

Одним из аспектов надежности 
автомобиля является его информаци-
онная система, которая связывает и 
синхронизирует работу каждого от-
дельно взятого узла, однако зачастую 
в информационных системах возни-
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кают ошибки связанные с условиями 
эксплуатации транспортного сред-
ства, его возрастом, тем как оно об-
служивалось и многими другими.

По статистики 45% процентов по-
ломок автомобилей, связаны с ошиб-
ками, возникающими в ИУС, в случае 
если автомобиль использовался в нор-
мальных (не экстремальных) условиях, 
обслуживался во время и не участво-
вал в ДТП. 

Одной из причин, по которой ИУС 
автомобиля требует «особого внима-
ния» является сложность ее ремонта, 
который невозможно провести «на 
дороге». Так же стоит отметить, недо-
ступность узлов информационной си-
стемы, т.е. монтаж, демонтаж невозмо-
жен без специального оборудования.

Из вышесказанного следует сде-
лать вывод: грамотный анализ узлов 
информационной системы автомоби-
ля позволит предвидеть возможные 
неисправности и устранять их, преду-
преждая выход из строя транспортно-
го средства, до того, как потребуется 
его эвакуация с проезжей части.

Анализ состояния исследуемой 
области на данный момент и про-
блемы существующих решений

С течением времени зависимость 
людей от ТС увеличивается, а сами 
ТС усложняются. Именно поэтому в 
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последнее время достаточно остро 
встают вопросы обеспечения отказо-
устойчивости транспортных средств.

В автомобилях старых образцов в 
несложных ИУС отказоустойчивость 
достаточно высокая, чего ни в коем 
случае нельзя сказать о информаци-
онных системах современных автомо-
билей. 

В таких информационных управ-
ляющих системах свойства отдель-
ных элементов зависят друг от друга. 
То есть при выходе из строя одного 
элемента меняются свойства других. 
Именно по этой причине анализ на-
дежности ИУС ТС является такой 
важной задачей.

Наиболее интересной моделью 
сбоев для нас является общая модель, 
не накладывающая ограничений на 
поведение сбойных процессов. Бла-
годаря этому возможно моделировать 
такие моменты как: поломка обору-
дования в результате сбоя в ИС или 
потеря связи с одним из узлов ИС и 
многие другие.

Так же в большей степени нас ин-
тересуют ИУС неограниченные по 
времени работы, это позволят стро-
ить наиболее точный прогноз сбоев. 

В данной работе рассмотрим ИУС, 
которые устойчивы к произвольным 
отказам.

В современном мире одним из ме-
тодов предупреждения от сбоев явля-
ется грамотное распределение ресур-
сов ИУС между ее элементами, для 
защиты от сбоев используется метод 
распараллеливания работы процесса, 
т.е. один и тот же процесс работает в 
основном и резервном контуре систе-
мы. В большинстве систем для обеспе-
чения стабильной работы фиксирует-
ся количество узлов, которые могут 
выйти из строя, не приведя к нару-
шению работы системы в целом. Это 
удобно при проектировании, а так же 
при обосновании алгоритмов исполь-
зуемых в информационной системе, 

однако такой подход не учитывает 
вероятность выхода из строя каждого 
отдельно взятого узла и не позволя-
ет дать адекватную оценку наиболее 
слабых узлов ИС.

Основываясь на ранее сказанном, 
можно заключить, что в основном ни 
одна ИУС ТС не заключает в себе ал-
горитма для оценки вероятности от-
каза, а именно это является наиболее 
важным показателем для ИУС, в ко-
торых требуется повышенная отказо-
устойчивость. Такой подход предпо-
лагает, что все узлы ИУС одинаковы 
по надежности, однако в рамках дей-
ствующих информационных управля-
ющих систем чаще всего это неверное 
утверждение. Очевидно, что надеж-
ность каждого отдельно взятого узла 
может очень сильно отличаться, соот-
ветственно пренебрежение этим фак-
том может повлечь за собой выход из 
строя узла и системы в целом, что в 
реалиях современного мира очень ча-
сто является недопустимым. 

Оценка надежности узла инфор-
мационной системы автомобиля на  
основе статистики его работы

Очевидно, что надежность инфор-
мационной управляющей системы в 
целом зависит от надежности ее со-
ставных частей и в случае если надеж-
ности узлов отличаются, то необходи-
мо знать каждую только так возможно 
дать верную оценку стабильности ра-
боты системы в целом. В случае если 
надежности узлов одинаковы, доста-
точно дать один агрегированный па-
раметр. 

Наиболее удобным способом полу-
чения значений надежности на прак-
тике является сбор статистики об их 
отказах в течении времени t.

Чем реже узел выходит из строя, 
тем выше надежность данного узла и 
соответственно наоборот, чем чаше 
узел выходит из строя, тем ниже его 
надежность. Время между отказами 



рис. 1. Структура иуС автомобиля
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узла можно считать величиной слу-
чайной. 

Так же предположим, что на сбой 
ИУС не влияют ни какие сторонние 
факторы.

Из этого следует, что отказ ИУС 
ТС случайная величина в своей ос-
нове имеет экспоненциальный закон 
распределения.

Экспоненциальное или показатель-
ное распределение — абсолютно не-
прерывное распределение, моделиру-
ющее время между двумя последова-
тельными свершениями одного и того 
же события. 

Основываясь на свойствах данного 
распределения можно заключить, что 
вероятность отказа узла информаци-
онной управляющей системы в тече-
нии двух любых одинаковых по длине 
промежутков времени идентична. По-
этому, вероятность отказа в любой еди-
ничный промежуток времени одинако-
ва, и ее можно рассматривать, как ха-
рактеристику надежности (надежность 
узла выше тем, чем меньше вероятность 
отказа за единицу времени).

Обозначим за Ωi(i = 1, n) вероят-
ность отказа на i том узле информа-
ционной системы в некоторый период 
времени.

Значение Ωi может быть найдено 
по формуле: 

Ωi = λi/ti,  (1) 

где λi – количество сбоев которые  
произошли на узле, ti – суммарное вре-
мя, которое проработало i-ое звено.

Однако эта формула обладает не-
достатком. Узел должен проработать 
достаточно большой отрезок време-
ни (в зависимости от его надежно-
сти, для сбора статистики) для того, 
что бы можно было подтвердить кор-
ректность значения, полученного по 
этой формуле. Так, до возникновения 
первого сбоя надежность узла будет 
равна 1. А это очень далеко от реаль-
ности и может исказить конечное зна-

чение. Соответственно вероятность 
отказа можно найти (вопрос) по сле-
дующей формуле: 
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где Ω – вероятность отказа узла о ко-
тором еще не собрано ни каких све-
дений.

Значение Ω можно находить по 
формуле:
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где m – общее количество узлов си-
стемы, Ω* – задаваемая создателем 
распределенной системы на основе 
его опыта среднестатическая вероят-
ность отказа вычислительного узла, 
которая необходима в начальный мо-
мент работы ИС, когда еще нет ни ка-
кой статистики.

В случае когда происходит перво-
начальное подключение ИС и стати-
стика еще не собрана, в формуле (2) 
значение Ωi будет равно Ω* – вероят-
ности отказа среднестатистического 
узла, что позволит провести первона-
чальный анализ отказоустойчивости 
и сделать первые прогнозы, но как 
только появится статистика в течении 
достаточного времени вклад слагае-
мого 1/Ω в знаменатель и 1 в числи-
тель будет слишком мал, что позволя-
ет нам сделать следующий вывод:
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Так как в данной работе оценива-
ется отказоустойчивость автомобиля 
бывшего в эксплуатации и вся необ-
ходимая статистика по результатам 
работы ИУС собрана и хранится в па-
мяти автомобиля, мы воспользуемся 
первой формулой.
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На рис. 1 приведена 
полная ИУС современного 
автомобиля, связь между 
элементами ИУС осущест-
вляется на основе оптово-
локонной технологии, от-
казоустойчивость которой 
является очень высокой. Со- 
ответственно, вероятность 
потери связи из-за выхода 
из строя линии передачи не 
учитывается.

Проведем оценку на-
дежности основной связки 
блоков.

В таблице представлена 
отказоустойчивость каждо-
го отдельно взятого узла. 
В работе [2] доказано, что 
ни один алгоритм работы ИУС не-
способен гарантировать корректную

работу более чем при 
1

3
n − 
  

. Соот-

ветственно для вывода из строя на-
шей системы необходим отказ сразу 
четырех ее элементов.

Вероятность отказа четырех эле-
ментов можно найти по формуле:
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где F – неупорядоченное подмноже-
ство из множества узлов U. Смысл 
этой формулы в том, что суммируются 
вероятности возникновения всех воз-
можных комбинаций из k выходящих 
из строя узлов и n-k узлов продолжа-
ющих корректно работать.

То есть, расчет происходит по сле-
дующему алгоритму.

Перебрать и просуммировать все 
произведения 11 вероятностей, в ко-
торых: 

¹ Наименование λi ti Ωi

1 Блок управления автоматической КП 8 365 0,022

2 Блок управления усилителем тормозного привода 11 365 0,030

3 Блок управления двигателем 1 10 365 0,027

4 Блок управления двигателем 2 9 365 0,025

5 Блок контроля аккумуляторной батареи 12 365 0,033

6 Блок управления уровнем кузова 15 365 0,041

7 Блок управления электронными приборами  
на рулевой колонке 18 365 0,049

8 Блок управления противоугонной системой 7 365 0,019

9 Блок управления подушками безопасности 9 365 0,025

10 Блок управления ABS с ESP 14 365 0,038

11 Блок управления ТНВД 10 365 0,027

рис. 2. основные узлы иуС
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 � все вероятности заменены на про-
тивоположные (1–0,022, 1–0,030 и т.п.);

 � все кроме одной вероятности за-
менены на противоположные;

 � все кроме двух вероятностей за-
менены на противоположные;

 � все кроме трех вероятностей за-
менены на противоположные.

В итоге получится 1 слагаемое +  
+ 11 слагаемых + 55 слагаемых +  
+ 165 слагаемых = 232 слагаемых. 

Расчет по данной формуле в работе 
представлен не будет из-за громозд-
кости вычислений, однако по резуль-
татам вычислений 4

11 0,009γ ≈ . 
В дальнейшем планируется улучше-

ние качества анализа отказоустойчи-
вости ИУС автомобиля за счет груп-
пировки узлов по теории [1], а так же 
анализ узлов, и создание универсаль-
ного алгоритма анализа отказоустой-
чивости ИУС.


