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Ïðèâåäåíî èññëåäîâàíèå æóðíàëà ðàáîòû âèðòóàëüíîé ìàøèíû Bochs, êîòîðàÿ 
ïðåäóñìàòðèâàåò ïîëíóþ ýìóëÿöèþ àïïàðàòíîãî îáåñïå÷åíèÿ ïëàòôîðìû x86. 
Öåëü ðàáîòû çàêëþ÷àåòñÿ ðàçðàáîòêå àëãîðèòìà ïîëó÷åíèÿ è èíòåðïðåòàöèè äàí-
íûõ èç æóðíàëà ðàáîòû âèðòóàëüíîé ìàøèíû ñ âîçìîæíîñòüþ èõ äàëüíåéøåãî èñ-
ïîëüçîâàíèÿ ïðè àíàëèçå îáëàñòåé ïàìÿòè âû÷èñëèòåëüíîé ñèñòåìû.  
Êëþ÷åâûå ñëîâà: âèðòóàëüíàÿ ìàøèíà, ïðîãðàììíîå îáåñïå÷åíèå áåç èñõîäíîãî 
êîäà, îáëàñòü ïàìÿòè, ïðîöåññîð, ëèíåéíûé àäðåñ, ôèçè÷åñêèé àäðåñ, íåäåêëàðè-
ðîâàííûå âîçìîæíîñòè. 

 
 

 
 

çâåñòíî, ÷òî âèðòóàëüíûå 
ìàøèíû ÷àñòî ïðèìåíÿþòñÿ 

ñ öåëüþ ïðåäîòâðàùåíèÿ çàðàæåíèÿ 
ðàáîòîñïîñîáíîé ñèñòåìû âðåäîíîñ-
íûìè ïðîãðàììàìè, à òàêæå èñêëþ÷å-
íèÿ àâàðèéíûõ ñèòóàöèé ñâÿçàííûõ ñ 
îøèáêàìè êîíôèãóðàöèè ãîñòåâûõ 
ñèñòåì, òàêæå ñèñòåìû âèðòóàëèçàöèè 
èñïîëüçóþòñÿ äëÿ àíàëèçà ïðîãðàìì-
íîãî îáåñïå÷åíèÿ áåç èñõîäíîãî êîäà 
íà íåäåêëàðèðîâàííûå âîçìîæíîñòè. 
Âèðòóàëüíûì ìàøèíàì âûäåëÿþòñÿ 
ôèçè÷åñêèå ðåñóðñû õîñòîâîé ñèñòå-
ìû, êîòîðûå îíè èñïîëüçóþò äëÿ 
ôóíêöèîíèðîâàíèÿ ãîñòåâûõ îïåðà-
öèîííûõ ñèñòåì, à òàêæå îáùåãî, 
ïðèêëàäíîãî è ñïåöèàëüíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ ðàáîòàþùåãî 
ïîä óïðàâëåíèåì îïåðàöèîííîé ñèñ-
òåìû.  

Ñóùåñòâóþò íåñêîëüêî òèïîâ ñèñ-
òåì âèðòóàëèçàöèè: ïîëíàÿ âèðòóà-
ëèçàöèÿ, íàòèâíàÿ âèðòóàëèçàöèÿ, 
âèðòóàëèçàöèÿ àäðåñíîãî ïðîñòðàí-
ñòâà, ïàðàâèðòóàëèçàöèÿ, âèðòóàëè-
çàöèÿ óðîâíÿ îïåðàöèîííîé ñèñòåìû 
è âèðòóàëèçàöèÿ óðîâíÿ ïðèëîæå-
íèé. Îòëè÷àþòñÿ îíè ñòåïåíüþ ýìó-
ëÿöèè àïïàðàòíîãî îáåñïå÷åíèÿ. 
Îñòàíîâèìñÿ ïîäðîáíî íà ïîëíîé 

âèðòóàëèçàöèè (ýìóëÿöèè). Äàííûé 
òèï âèðòóàëèçàöèè îñíîâàí íà ïîë-
íîé ýìóëÿöèè àïïàðàòíîãî îáåñïå-
÷åíèÿ ïëàòôîðìû x86 è ïîçâîëÿåò 
âûïîëíÿòü îïåðàöèîííûå ñèñòåìû, 
ðàçðàáîòàííûå äëÿ ïðîöåññîðîâ 
IBM PowerPC.  

Ïîëíàÿ âèðòóàëèçàöèÿ ïðèìåíÿ-
åòñÿ ïðè ðàçðàáîòêå ïðîãðàììíîãî 
îáåñïå÷åíèÿ ïîä íîâûå ïðîöåññîðû, 
êîòîðûå åùå íå ðåàëèçîâàíû, à òàê-
æå íèçêîóðîâíåâîé îòëàäêè îïåðà-
öèîííûõ ñèñòåì, òàê êàê ïðåäîñòàâ-
ëÿåò âîçìîæíîñòü îòñëåæèâàòü èíñò-
ðóêöèè âèðòóàëüíîãî ïðîöåññîðà. 
Ó÷èòûâàÿ ïîëíóþ ýìóëÿöèþ ñèñòåìû 
è âñåõ èíñòðóêöèé âèðòóàëüíîãî 
ïðîöåññîðà, óêàçàííûé âèä âèðòóà-
ëèçàöèè îáëàäàåò î÷åíü íèçêèì áû-
ñòðîäåéñòâèåì ãîñòåâîé ñèñòåìû. 
Ïðèìåðàìè òàêèõ ýìóëÿòîðîâ ÿâëÿ-
þòñÿ Bochs, Hercules Emulator, 
QEMU (áåç óñêîðåíèÿ). Äëÿ äàëü-
íåéøèõ èññëåäîâàíèé áóäåì ðàñ-
ñìàòðèâàòü âèðòóàëüíóþ ìàøèíó 
Bochs [2].  

Â õîäå ýìóëÿöèè ðàáîòû âèðòóàëü-
íîé ìàøèíû Bochs ôîðìèðóåò ôàéë 
æóðíàëà îòëàä÷èêà. Ôðàãìåíò ôàéëà 
æóðíàëà óêàçàí íà ðèñ.1.  
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Íà ðèñ. 1. ïðèâåäåíà èíôîðìà-
öèÿ î íîìåðàõ òàêòîâ ïðîöåññîðà, 
êîòîðûå ôîðìèðóþòñÿ â ïðîöåññå 
ðàáîòû âèðòóàëüíîé ìàøèíû, ñâåäå-
íèÿ îá îïåðàöèÿõ ÷òåíèÿ èç ïàìÿòè 
è çàïèñè â íåё, à òàê æå óêàçàí ëè-
íåéíûé è ôèçè÷åñêèé àäðåñ ïàìÿòè. 
Èç èçëîæåííîãî ñëåäóåò, ÷òî îñóùå-
ñòâëÿÿ âûáîðêó ñâåäåíèé èç æóðíàëà 
ðàáîòû âèðòóàëüíîé ìàøèíû îá 
îïåðàöèÿõ ÷òåíèÿ è çàïèñè ïî êîí-
êðåòíûì àäðåñàì â îáëàñòè îïåðà-

òèâíîé ïàìÿòè, ìîæíî îñóùåñòâëÿòü 
êîíòðîëü çà âñåì ïðîãðàììíûì 
îáåñïå÷åíèåì, êîòîðîå ôóíêöèîíè-
ðóåò ïîä óïðàâëåíèåì ãèïåðâèçîðà. 
Ñòðîêè æóðíàëà ñîäåðæàò ëèíåéíûå 
àäðåñà ÿ÷ååê ïàìÿòè, ó÷àñòâóþùèõ â 
îïåðàöèÿõ. Áëàãîäàðÿ ýòîìó íà îñ-
íîâå äàííûõ æóðíàëà ìîæíî îðãà-
íèçîâàòü îòðàæåíèå àêòèâíîñòè ïà-
ìÿòè íà îáðàç ïàìÿòè â âèäå ëèíèè 
(ïåðâîå èçìåðåíèå äèàãðàììû ñî-
ñòîÿíèÿ), à ïîðÿäîê â ïîñëåäîâà-

 
 
Ðèñ. 1. Ôðàãìåíò æóðíàëà ðàáîòû âèðòóàëüíîé ìàøèíû 
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òåëüíîñòè çàïèñåé æóðíàëà ìîæåò 
ñîîòâåòñòâîâàòü ñòðîêàì îòîáðàæå-
íèÿ àêòèâíîñòè (âòîðîå èçìåðåíèå 
äèàãðàììû ñîñòîÿíèÿ).  

Ó÷èòûâàÿ íàøè ïðåäïîëîæåíèÿ, 
ðàçðàáîòàåì àëãîðèòì ïîëó÷åíèÿ è 
èíòåðïðåòàöèè äàííûõ èç æóðíàëà 
ðàáîòû âèðòóàëüíîé ìàøèíû, êîòî-
ðûé èçîáðàæåí íà ðèñ. 2. 

Ïîëó÷àåìûå ñâåäåíèÿ ïðèãîäíû 
äëÿ äàëüíåéøåãî èñïîëüçîâàíèÿ â 
ïðîöåññå ñîçäàíèÿ ëåíòû ñîáûòèé 
îá èñïîëüçîâàíèè îáëàñòåé ïàìÿòè è 
åå âèçóàëèçàöèè. Óêàçàííûé àëãî-
ðèòì â íàñòîÿùåå âðåìÿ àïðîáèðó-
åòñÿ â ïðîãðàììíîì êîìïëåêñå êîí-
òðîëÿ è âèçóàëèçàöèè îáëàñòåé ïà-
ìÿòè ýëåêòðîííîé âû÷èñëèòåëüíîé 
ñèñòåìû [1]. 

Ïîäâîäÿ èòîã âûøå ñêàçàííîìó, 
ìîæíî ñäåëàòü ñëåäóþùèå âûâîäû: 

Ñâåäåíèÿ, ñîäåðæàùèåñÿ â æóð-
íàëå ôàéëà îòëàä÷èêà âèðòóàëüíîé 
ìàøèíû, ìîãóò áûòü èñïîëüçîâàíû 
äëÿ ñáîðà äàííûõ î ïðåäîñòàâëåíèè 
îïåðàöèîííîé ñèñòåìå è ïðîãðàìì-
íîìó îáåñïå÷åíèþ îáëàñòåé ïàìÿòè, 
êîòîðàÿ âûäåëåíà âèðòóàëüíîé ìà-
øèíå. 

Ïî àäðåñàì ìîæåò áûòü âûïîëíåí 
êîíòðîëü îáëàñòåé ïàìÿòè èñïîëüçî-
âàííûõ êàê îïåðàöèîííîé ñèñòåìîé, 
òàê è ïðîãðàììíûì îáåñïå÷åíèåì, â 
òîì ÷èñëå âîçìîæíî ñîäåðæàùèì 
íåäåêëàðèðîâàííûå âîçìîæíîñòè. 

Òðåáóåòñÿ ðàçðàáîòàòü ïðî-
ãðàììíûé êîìïëåêñ êîíòðîëÿ è âè-
çóàëèçàöèè îáëàñòåé ïàìÿòè, êîòî-
ðûå èñïîëüçóþòñÿ ïðîãðàììíûì 
îáåñïå÷åíèåì áåç èñõîäíîãî êîäà 
âîçìîæíî ñîäåðæàùèì íåäåêëàðè-
ðîâàííûå âîçìîæíîñòè. 

 

 
 
Ðèñ. 2. Àëãîðèòì ïîëó÷åíèÿ è èíòåðïðåòàöèè äàííûõ èç æóðíàëà ðàáîòû âèðòó-
àëüíîé ìàøèíû Bochs 
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The article contains the research of the runtime journal of Bochs virtual machine that provides a com-
plete hardware emulation of the x86 platform. The aim of the article is to develop the algorithm of the receiv-
ing and interpreting data from the runtime journal of the virtual machine with the possibility to use it in analy-
sis of the memory areas of the computing system. 

By implementing a sample log information about the virtual machine read and write operations on 
specific locations in the area of memory, it is possible to monitor all the software that runs under a hypervisor. 
On this basis, the algorithm of obtaining and interpreting the data from the job log of the virtual machine. 

Key words: virtual machine, sourceless software, memory area, processor, linear address, physical ad-
dress, undocumented feature. 
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