
 303 

© Ä.Ê. Ïîòðåñîâ, Ä.Â. Ñêîìîðîõîâ, 2012 
 

ÓÄÊ 004.052; 004.056 

Ä.Ê. Ïîòðåñîâ, Ä.Â. Ñêîìîðîõîâ 

ÀÍÀËÈÇ ÔÀÊÒÎÐÎÂ, ÂËÈßÞÙÈÕ ÍÀ ÍÀÄÅÆÍÎÑÒÜ 
ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌ ÂÛÑÎÊÎÉ 
ÃÎÒÎÂÍÎÑÒÈ 

Äàí àíàëèç ôàêòîðîâ, âëèÿþùèõ íà íàäåæíîñòü èíôîðìàöèîííûõ ñèñòåì âûñîêîé 
ãîòîâíîñòè. Ïðèíöèïû îðãàíèçàöèè èíôîðìàöèîííûõ ñèñòåì. Ãëîáàëüíûå ôàêòî-
ðû, âëèÿþùèå íà ýôôåêòèâíîñòü ôóíêöèîíèðîâàíèÿ ñèñòåìû è ñîõðàííîñòü äàí-
íûõ. 
Êëþ÷åâûå ñëîâà: êëàñòåð, îòêàçîóñòîé÷èâîñòü, âûñîêàÿ ãîòîâíîñòü, îáðàáîòêà 
äàííûõ, êîìïüþòåð, ñåðâåð, ñëóæáà, âû÷èñëèòåëüíûå ñèñòåìû, ïðîãðàììíîå îáåñ-
ïå÷åíèå, àïïàðàòíûå ñðåäñòâà, èíôîðìàöèîííàÿ ñèñòåìà, íàäåæíîñòü. 

 

 
 

àäåæíîñòü ÿâëÿåòñÿ îäíîé èç 
âàæíåéøèõ õàðàêòåðèñòèê 

êà÷åñòâà îáúåêòà ñîâîêóïíîñòè 
ñâîéñòâ, îïðåäåëÿþùèõ ïðèãîäíîñòü 
åãî èñïîëüçîâàíèÿ ïî íàçíà÷åíèþ. Íî 
â îòëè÷èå îò òî÷å÷íûõ õàðàêòåðèñòèê 
êà÷åñòâà (áûñòðîäåéñòâèå, ïðîèçâîäè-
òåëüíîñòü è ò.ä., êîòîðûå èçìåðÿþòñÿ 
äëÿ íåêîòîðîãî ìîìåíòà âðåìåíè), íà-
äåæíîñòü õàðàêòåðèçóåò çàâèñèìîñòü 
òî÷å÷íûõ õàðàêòåðèñòèê êà÷åñòâà ëèáî 
îò âðåìåíè èñïîëüçîâàíèÿ, ëèáî îò 
íàðàáîòêè îáúåêòà, ò.å. íàäåæíîñòü — 
õàðàêòåðèñòèêà âðåìåííàÿ. 

Ñòîðîíàìè íàäåæíîñòè ÿâëÿþòñÿ: 
1. Áåçîòêàçíîñòü — ñâîéñòâî îáú-

åêòà íåïðåðûâíî ñîõðàíÿòü ðàáîòî-
ñïîñîáíîñòü â òå÷åíèå íåêîòîðîãî 
âðåìåíè èëè íåêîòîðîé íàðàáîòêè. 
Íàðàáîòêà – âðåìÿ ðàáîòû îáúåêòà 
äî ïåðâîãî îòêàçà. 

2. Ðåìîíòîïðèãîäíîñòü — ñâîéñò-
âî îáúåêòà, çàêëþ÷àþùååñÿ â ïðèñïî-
ñîáëåííîñòè åãî ê ïðåäóïðåæäåíèþ è 
îáíàðóæåíèþ îòêàçîâ è âîññòàíîâëå-
íèþ ðàáîòîñïîñîáíîñòè îáúåêòà ëèáî 
ïóòåì ïðîâåäåíèÿ ðåìîíòà, ëèáî ïó-
òåì çàìåíû îòêàçàâøèõ ýëåìåíòîâ. 

3. Äîëãîâå÷íîñòü — ñâîéñòâî îáú-
åêòà ñîõðàíÿòü ðàáîòîñïîñîáíîñòü äî 

íàñòóïëåíèÿ ïðåäåëüíîãî ñîñòîÿíèÿ 
ïðè óñòàíîâëåííîì ðåæèìå òåõíè÷å-
ñêîãî îáñëóæèâàíèÿ è ðåìîíòà. 

4. Ñîõðàíÿåìîñòü — ñâîéñòâî îáú-
åêòà ñîõðàíÿòü ðàáîòîñïîñîáíîñòü â 
òå÷åíèå è ïîñëå åãî õðàíåíèÿ è (èëè) 
òðàíñïîðòèðîâàíèÿ. 

5. Ðàáîòîñïîñîáíîñòü — òàêîå ñî-
ñòîÿíèå îáúåêòà, ïðè êîòîðîì îí 
ñïîñîáåí âûïîëíÿòü çàäàííûå ôóíê-
öèè, óäîâëåòâîðÿÿ òðåáîâàíèÿì íîð-
ìàòèâíî-òåõíè÷åñêîé äîêóìåíòàöèè. 
Ðàáîòîñïîñîáíîñòü — ýòî õàðàêòåðè-
ñòèêà ñîñòîÿíèÿ îáúåêòà â íåêîòîðûé 
ìîìåíò âðåìåíè. 

Äëÿ îöåíêè íàäåæíîñòè ÈÑ íàõî-
äÿò ïðèìåíåíèå äîïîëíèòåëüíûå ñòî-
ðîíû íàäåæíîñòè: 

1. Æèâó÷åñòü — ñâîéñòâî îáúåêòà 
èëè ñèñòåìû ñîõðàíÿòü ðàáîòîñïî-
ñîáíîñòü (ïîëíîñòüþ èëè ÷àñòè÷íî) â 
óñëîâèÿõ íåáëàãîïðèÿòíûõ âîçäåéñò-
âèé, íå ïðåäóñìîòðåííûõ íîðìàòèâ-
íûìè óñëîâèÿìè ýêñïëóàòàöèè. 

2. Ñáîé — êðàòêîâðåìåííîå íà-
ðóøåíèå ðàáîòîñïîñîáíîñòè ñèñòåìû, 
ïîñëå êîòîðîãî ðàáîòîñïîñîáíîñòü 
âîññòàíàâëèâàåòñÿ îïåðàòîðîì áåç 
ïðîâåäåíèÿ ðåìîíòà èëè ñàìîâîññòà-
íàâëèâàåòñÿ. 
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3. Îøèáêà — ïðîÿâëåíèå ñáîÿ èëè 
îòêàçà êîìïîíåíòà ÈÑ. 

4. Äîñòîâåðíîñòü èíôîðìàöèè — 
ñâîéñòâî ñèñòåìû âûäàâàòü äîñòîâåð-
íóþ èíôîðìàöèþ ïðè âîçíèêíîâåíèè 
â íåé ñáîåâ. 

5. Îòêàçîóñòîé÷èâîñòü — ñâîéñòâî 
ñèñòåìû ïðîäîëæàòü âûïîëíåíèå çà-
äàííûõ ôóíêöèé ïîñëå âîçíèêíîâå-
íèÿ îäíîãî èëè íåñêîëüêèõ ñáîåâ èëè 
îòêàçîâ îòäåëüíûõ ýëåìåíòîâ. 

6. Êîíôèãóðàöèÿ — ñîâîêóïíîñòü 
è ñïîñîá âçàèìîäåéñòâèÿ ïðîãðàìì-
íûõ è àïïàðàòíûõ ñðåäñòâ ñèñòåìû, 
íàïðàâëåííûõ íà âûïîëíåíèå ðàáî÷å-
ãî çàäàíèÿ. 

7. Ðåêîíôèãóðàöèÿ — èçìåíåíèå 
ñîñòàâà è ñïîñîáà âçàèìîäåéñòâèÿ 
ïðîãðàììíûõ è àïïàðàòíûõ ñðåäñòâ 
ñèñòåìû ñ öåëüþ èñêëþ÷åíèÿ îòêà-
çàâøèõ ýëåìåíòîâ. 

8. Ðåìîíò — âîññòàíîâëåíèå ðàáî-
òîñïîñîáíîñòè ñèñòåìû ñ ïîìîùüþ 
ñïåöèàëèñòîâ. 

9. Èçáûòî÷íîñòü — äîïîëíèòåëü-
íûå ïðîãðàììíûå è àïïàðàòíûå ñðåä-
ñòâà, âîçìîæíîñòè àëãîðèòìà äëÿ âû-
ïîëíåíèÿ äîïîëíèòåëüíûõ ôóíêöèé, 
ïðåäíàçíà÷åííûõ äëÿ ïîâûøåíèÿ íà-
äåæíîñòè ÈÑ. Àëãîðèòìè÷åñêàÿ èçáû-
òî÷íîñòü — ñïîñîáíîñòü îáåñïå÷èòü 
ïðàâèëüíûé ðåçóëüòàò, íåñìîòðÿ íà 
âîçìîæíûå îòäåëüíûå îøèáêè â õîäå 
âû÷èñëåíèé. Èíôîðìàöèîííàÿ èçáû-
òî÷íîñòü — íåêîòîðîå ïîâòîðåíèå 
èíôîðìàöèè â òîé èëè èíîé ôîðìå, 
ïîçâîëÿþùåå âîññòàíàâëèâàòü èñõîä-
íûå äàííûå â ñëó÷àå êàêèõ-ëèáî íà-
ðóøåíèé â ðàáîòå ñèñòåìû. Õàðàê-
òåðíûì ñïîñîáîì ââåäåíèÿ èçáûòî÷-
íîñòè ÿâëÿåòñÿ ðåçåðâèðîâàíèå — 
èñïîëüçîâàíèå äîïîëíèòåëüíûõ 
ñðåäñòâ è âîçìîæíîñòåé ñ öåëüþ ñî-
õðàíåíèÿ ðàáîòîñïîñîáíîñòè ñèñòåìû 
ïðè îòêàçå îäíîãî èëè íåñêîëüêèõ åå 
ýëåìåíòîâ. Ðàçëè÷àþò ñòàòè÷åñêóþ è 

äèíàìè÷åñêóþ èçáûòî÷íîñòü. Ñòàòè-
÷åñêàÿ èçáûòî÷íîñòü ðåàëèçóåòñÿ àâ-
òîìàòè÷åñêè ñðàçó ïîñëå âîçíèêíîâå-
íèÿ îòêàçà: ñèñòåìà ïîñòðîåíà òàê, 
÷òî ïîñëå îòêàçà åå íåíàðóøåííàÿ 
÷àñòü ïîçâîëÿåò ïðîäîëæèòü âûïîë-
íåíèå çàäàíèÿ. Äèíàìè÷åñêàÿ èçáû-
òî÷íîñòü ðåàëèçóåòñÿ òîëüêî ïîñëå 
íåêîòîðîé ïåðåñòðîéêè ðàáîòû ñèñ-
òåìû, ïîëó÷èâøåé ñèãíàë îá îòêàçå îò 
óñòðîéñòâà êîíòðîëÿ. 

10. Îòêàç — ñîáûòèå, çàêëþ÷àþ-
ùååñÿ â òîì, ÷òî ñèñòåìà ïîëíîñòüþ 
èëè ÷àñòè÷íî òåðÿåò ñâîéñòâî ðàáîòî-
ñïîñîáíîñòè. 

Âûäåëÿåòñÿ äâà îñíîâíûõ ïðèíöè-
ïà îðãàíèçàöèè èíôîðìàöèîííûõ 
ñèñòåì: 

Êîìïëåêñíûé ïîäõîä ê ïîñòðîå-
íèþ ñèñòåìû, îõâàòûâàþùèé êàê 
ïðèìåíåíèå ñïåöèàëüíûõ àïïàðàòíûõ 
è ïðîãðàììíûõ ñðåäñòâ, òàê è ïðîâå-
äåíèå îðãàíèçàöèîííî-ðåæèìíûõ ìå-
ðîïðèÿòèé. 

Âûñîêèå òðåáîâàíèÿ ê êâàëèôèêà-
öèè îáñëóæèâàþùåãî ïåðñîíàëà. 

Ãëîáàëüíûìè ôàêòîðàìè, âëèÿþ-
ùèìè íà ýôôåêòèâíîñòü ôóíêöèîíè-
ðîâàíèÿ ñèñòåìû è ñîõðàííîñòü äàí-
íûõ, ÿâëÿþòñÿ: ñëó÷àéíûé îòêàç èëè 
ðàçðóøåíèå åå îòäåëüíûõ êîìïîíåí-
òîâ è íåñàíêöèîíèðîâàííûé äîñòóï ê 
ñèñòåìå. Ïîñêîëüêó ïåðâûå äâà ôàê-
òîðà íå ñâÿçàíû ñ ïðÿìîé àòàêîé íà 
ñîäåðæèìîå èíôîðìàöèîííîé ñèñòå-
ìû, èõ ìîæíî îáúåäèíèòü òåðìèíîì 
«âíåçàïíûé îòêàç». 

Âíåçàïíûå îòêàçû ìîãóò áûòü âû-
çâàíû íåèñïðàâíîñòÿìè îáîðóäîâà-
íèÿ, ñáîÿìè â ðàáîòå ïðîãðàììíîãî 
îáåñïå÷åíèÿ (ÏÎ), îøèáêàìè îáñëó-
æèâàþùåãî ïåðñîíàëà, à òàêæå âíåø-
íèìè âîçäåéñòâèÿìè — ïðèðîäíûìè 
(çåìëåòðÿñåíèÿ, óðàãàíû, íàâîäíåíèÿ 
è ò.ï.), òåõíîãåííûìè (ïîæàðû, ïåðå-
áîè ñ ýíåðãîñíàáæåíèåì, ïðîðûâû 
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âîäîïðîâîäà è êàíàëèçàöèè è ò. ï.) è 
ñîöèàëüíûìè (òåððîðèñòè÷åñêèå àêòû, 
áåñïîðÿäêè, âîåííûå äåéñòâèÿ è ò.ä.). 

Íà íàäåæíîñòè ñèñòåì îòðèöàòåëü-
íî ñêàçûâàþòñÿ è íàëè÷èå áîëüøîãî 
êîëè÷åñòâà óñòðîéñòâ, ñîáðàííûõ èç 
êîìïëåêòóþùèõ íèçêîãî êà÷åñòâà, è 
íåðåäêîå èñïîëüçîâàíèå íåëèöåíçèîí-
íîãî ÏÎ. Àïïàðàòíîå è ïðîãðàììíîå 
îáåñïå÷åíèå çà÷àñòóþ íå îòâå÷àåò 
òðåáîâàíèÿì ñîâìåñòèìîñòè, à «ïðî-
ïèñàííàÿ» â ñîîòâåòñòâóþùèõ ôàéëàõ 
êîíôèãóðàöèÿ ñèñòåì — èìåþùèìñÿ 
àïïàðàòíûì ðåñóðñàì. Âèíîé òîìó 
ìîæåò ñòàòü íåäîñòàòî÷íàÿ êîìïüþ-
òåðíàÿ ãðàìîòíîñòü îòâåòñòâåííûõ çà 
ïîääåðæàíèå êîìïüþòåðíîé ñèñòåìû 
ñîòðóäíèêîâ. Îáîáùàÿ, ìîæíî ñêà-
çàòü, ÷òî ÷ðåçìåðíàÿ ýêîíîìèÿ ñðåäñòâ 
(íà îáó÷åíèå ïåðñîíàëà, çàêóïêó ëè-
öåíçèîííîãî ÏÎ è êà÷åñòâåííîãî 
îáîðóäîâàíèÿ) ïðèâîäèò ê óìåíüøå-
íèþ âðåìåíè áåçîòêàçíîé ðàáîòû è 
çíà÷èòåëüíûì çàòðàòàì íà ïîñëåäóþ-
ùåå âîññòàíîâëåíèå ñèñòåìû. 

Â êîìïëåêñ ìåðîïðèÿòèé ïî çàùè-
òå èíôîðìàöèîííîé ñèñòåìû îò âíå-
çàïíûõ îòêàçîâ ñïåöèàëèñòû êîìïà-
íèé, çàíèìàþùèõñÿ ñèñòåìíîé èíòå-
ãðàöèåé, âêëþ÷àþò öåëûé ðÿä äåéñò-
âèé, íàïðàâëåííûõ íà ïðåäîòâðàùå-
íèå âíåøòàòíîé ñèòóàöèè. 

Âûáîð íàäåæíîãî îáîðóäîâàíèÿ è 
ÏÎ ïîçâîëÿåò äî îïðåäåëåííîé ñòåïå-
íè ïðåäîòâðàòèòü ñáîé èíôîðìàöèîí-
íîé ñèñòåìû. Îäíàêî âñòðå÷àþòñÿ è 
íåïîäâëàñòíûå ñèñòåìíîìó àäìèíèñò-
ðàòîðó ñèòóàöèè, âëåêóùèå çà ñîáîé 
óíè÷òîæåíèå èíôîðìàöèîííîé ñèñòå-
ìû èëè êàêîé-ëèáî åå ÷àñòè. Ïîýòîìó 
çàäà÷à ðóêîâîäñòâà êîìïàíèè — çàðà-
íåå îïðåäåëèòü ðÿä ìåðîïðèÿòèé, ñî-
ñòàâëÿþùèõ ïëàí âîññòàíîâëåíèÿ áèç-
íåñà ïîñëå êàòàñòðîôû, êîòîðûå ïî-
çâîëÿþò ñâåñòè ê ìèíèìóìó ïîòåðè èí-
ôîðìàöèè è âðåìÿ ïðîñòîÿ ñèñòåìû. 

Ïî ñóùåñòâó, âîññòàíîâëåíèå áèç-
íåñà ïîñëå êàòàñòðîô ïðåäñòàâëÿåò 
ñîáîé ôîðìó ñòðàõîâêè. Îñíîâó ìå-
ðîïðèÿòèé, ïîâûøàþùèõ ñòîéêîñòü 
ñèñòåìû ê ñîáûòèÿì ïîäîáíîãî ðîäà, 
ñîñòàâëÿþò ðàçëè÷íûå ôîðìû ðåçåð-
âèðîâàíèÿ è ìóëüòèïëåêñèðîâàíèÿ 
îáîðóäîâàíèÿ è êîììóíèêàöèé, ïðè-
íàäëåæàùèõ ê èíôîðìàöèîííîé ñèñ-
òåìå. 

Óðîâåíü çàùèùåííîñòè ÈÑ îò ðàç-
ëè÷íîãî ðîäà óãðîç, ïðèâîäÿùèõ ê 
óòðàòå äàííûõ è ïîëíîìó èëè ÷àñòè÷-
íîìó ïðåêðàùåíèþ åå ðàáîòû, çàâè-
ñèò îò ñòåïåíè âàæíîñòè ÈÑ äëÿ 
ôóíêöèîíèðîâàíèÿ ïðåäïðèÿòèÿ. Çà-
òðàòû íà ïîâûøåíèå íàäåæíîñòè 
äîëæíû áûòü àäåêâàòíû ïðîãíîçèðóå-
ìûì óáûòêàì. 

Îñíîâíûå ïðè÷èíû âîçíèêíîâåíèÿ 
îòêàçîâ â ðàáîòå ÈÑ ïðèâåäåíû íà 
ðèñ. 1. 

Ïðîáëåìû ñ ýëåêòðîñíàáæåíèåì 
—16 % 

Ñáîé àïïàðàòíûõ ñðåäñòâ —13 % 
Ñáîé ïðîãðàììíûõ ñðåäñòâ — 8 % 
Ñåòåâûå ïðîáëåìû — 4 % 
Íàðóøåíèå óñëîâèé: êîíäèöèîíè-

ðîâàíèå, âåíòèëÿöèÿ, îòîïëåíèå — 1 % 
Ïîæàð, íàâîäíåíèå, çåìëåòðÿñå-

íèå, óðàãàí, áîìáîâàÿ àòàêà, áóðàí, 
çàðàæåíèå, ïðîðûâ êàíàëèçàöèè, âû-
íóæäåííàÿ ýâàêóàöèÿ, çàáàñòîâêà, 
âûíóæäåííîå ïåðåìåùåíèå — 58 % 

 

 
Ðèñ. 1. Ïðè÷èíû âîçíèêíîâåíèÿ îòêà-
çîâ â ðàáîòå ÈÑ 
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Íà íàäåæíîñòü ÈÑ îêàçûâàþò 
âëèÿíèå ðàçíîîáðàçíûå ôàêòîðû. Ýòà 
îñîáåííîñòü òðåáóåò ïðîâåäåíèÿ èñ-
ïûòàíèé, ïîçâîëÿþùèõ âûÿâèòü èõ 
âëèÿíèå â ðàçëè÷íûõ ðåæèìàõ èñ-
ïîëüçîâàíèÿ ñèñòåìû. Êàæäàÿ áîëü-
øàÿ ñèñòåìà òðåáóåò ðàçðàáîòêè ñâî-
åé ìåòîäèêè èñïûòàíèé, îòðàæàþùåé 
åå îñîáåííîñòè. 

Çàêëþ÷åíèå 
Îáåñïå÷åíèå íåïðåðûâíîñòè ðà-

áîòû èíôîðìàöèîííûõ ñèñòåì— îäíà 
èç î÷åâèäíûõ è íàèáîëåå ñëîæíûõ çà-
äà÷ ñîçäàíèÿ ÈÒ-èíôðàñòðóêòóðû. 

Íàäåæíîñòü êîðïîðàòèâíûõ êîì-
ïüþòåðíûõ ñèñòåì îáðàáîòêè äàííûõ, 

èõ ñïîñîáíîñòü åæåñåêóíäíî îáåñïå-
÷èâàòü ïîëüçîâàòåëåé îïåðàòèâíîé è 
äîñòîâåðíîé èíôîðìàöèåé — îäíî 
èç âàæíåéøèõ óñëîâèé ýôôåêòèâíîé 
ðàáîòû è, â êîíå÷íîì ñ÷åòå, êîíêó-
ðåíòîñïîñîáíîñòè ñîâðåìåííûõ êîì-
ïàíèé. Ñåãîäíÿ ñóùåñòâóåò ìíîæåñò-
âî òåõíè÷åñêèõ ðåøåíèé, îáåñïå÷è-
âàþùèõ íåîáõîäèìûé óðîâåíü íà-
äåæíîñòè è îòêàçîóñòîé÷èâîñòè èí-
ôîðìàöèîííûõ ñèñòåì, è îäèí èç 
êðàåóãîëüíûõ êàìíåé òàêèõ ðåøåíèé 
— êëàñòåðèçàöèÿ ñåðâåðíûõ ñèñòåì, 
çà ñ÷åò êîòîðîé ïîääåðæèâàåòñÿ âû-
ñîêèé óðîâåíü ãîòîâíîñòè è çàùè-
ùåííîñòè îò ðàçëè÷íîãî âèäà óãðîç.  
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